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제안개요

01
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(단위:천원)

운송업 타겟 해킹 비율 증가
택배사를 이용하는 소비자들을 상대로 해킹을 시도하는 비율이
기하급수적으로 증가하고 있다.

자료제공: SK 텔레콤

Data의 투명성
문제 거론
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제안개요

01 트랜드에 발맞추어 가고있는 운송 산업
But How about Security ?

센스어웨이
(IoT기반 배송물 관리 시스템)

택배 차량 IoT 탑재
( 실시간 정보 전송 )

우체국 택배 IoT 도입
( 실시간 정보 전송 )

대표적인 IoT 도입 사례

Problem



어떻게 하면 간편함과 보안 둘다 잡을 수 있을까?



우리는 두 가지를 IoT와
블록체인으로 풀어보려 합니다.
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서비스 개요

02

관리자 전용
웹페이지

요원 전용
웹페이지

IoT 기기(차량)

관리자

택배 운송자

모니터링 요원회사 서버

1.측정 요청

2. 측정 요청

3. Arduiono
측정 명령

4. 측정 Data
Blockchain

저장

5. Blockchain Data
전송

6.측정 응답

7. Data 이상 탐지
운송자에게 연락 보고

IoT 기기 및
모니터링 요원
추가 /삭제

요청

IoT 기기 및
모니터링 요원
추가 /삭제
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기술성 분석

03
분산 저장 시스템 이상 현상 탐지 실시간 데이터 관리

Blockchain
(분산 저장소)

Data 저장

온도 / 습도 / 충격량이
특정 범위를

벗어날 경우에
관리자 PC에 알림

위협 Alarm

온도 / 습도 / 충격량
그리고 위치 정보까지
한 눈에 History를

볼 수 있도록 GUI 구성
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시장성 분석

04 전세계 운송 산업 분야에서의 IoT 기기 사용 증가

정보 제공처 : IDC

운송(780억달러)
2016년 기준

화물 모니터링
(559억달러)
2016년 기준

운송(850억달러)
2017년 기준

시장성 증가

IoT 보안 시장 규모 증가

정보 제공처 : 가트너(2016)

2016 
IoT 보안 규모

3억 4800만 달러

2018 
IoT 보안 규모

5억 4700만 달러
예상
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개발목표

05

회원

모니터링
요원

운송
담당자

서버
플랫폼

(관리자)

IoT 운송 보안 시스템

회원 관리 기능

서비스 가입

로그인

비밀번호
변경

Id/pass
찾기

데이터 조회 기능

위치 조회

이상 탐지
알림

상세 데이터
조회

그래프 조회

데이터 측정 기능

위치 측정
요청

센서 오류
탐지

센서 데이터
측정 요청

디바이스 관리 기능

디바이스
등록

디바이스
조회

디바이스
삭제

담당자 관리 기능

담당자 추가

담당자 삭제

담당자 조회

과거 데이터 조회

특정 데이터
조회

전체 데이터
조회

권한 관리
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개발내용

06 사용자기능 개발내용

모니터링
요원

사용자 인증

회원
가입

로그인

Database

회원 정보

Blockchain

온/습도
Data

위치
Data

Data 요청

Data
요청

IoT

개발목표 개발자 개발 기능명

사용자 기능

소은성 사용자 인증기능 구현

김기병 Data 요청 기능 구현
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개발내용

06
사용자기능 개발내용

모니터링
요원

운송
담당자

Blockchain

온/습도
Data

충격량
Data

위치
Data

DataBase

Data 위치

차량 Ip

담당자
전화번호

차량 위치 조회

모든 차량
위치 조회

박스 상태 조회

박스 내
온/습도 조회

박스 내
충격량 조회

이상 탐지

박스 별
온/습도 데이터

평균 분석

박스 별
충격량 데이터
평균 분석

탐지 알림

이상 탐지
차량 위치 전송

이상 탐지
차량 담당자
전화번호 전송
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개발내용

06
사용자기능 개발내용

개발목표 개발자 개발 기능명

사용자기능

소은성
차량 위치 조회 기능 구현,

이상탐지 알림 기능 구현

김기병
박스 내 온/습도,

충격량 조회 기능 구현

조영민 박스 내 데이터 평균 분석 기능 구현
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개발내용

06
관리자기능 개발내용

관리자

DataBase

디바이스
정보

담당자
정보

회원 관리

일반 회원
계정관리

담당자 관리

담당자 등록

담당자 삭제

디바이스 관리

디바이스 등록

디바이스 삭제

데이터 관리

과거 데이터 조회

과거 데이터 통계

일반 회원
조회

담당자 조회

디바이스 조회

DataBase

회원
정보

기존
측정 Data
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개발내용

06
관리자기능 개발내용

개발목표 개발자 개발 기능명

사용자기능

소은성 회원관리:일반회원계정관리/조회

김기병
담당자 관리: 담당자 등록/삭제/조회

데이터 관리: 과거 데이터 조회

조영민
디바이스 관리: 디바이스 등록/삭제/조회

데이터 관리: 과거 데이터 통계
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개발전략

07

개발일정 및 계획

9주 10주

분석
설계

프로토
타입
완성

구현

설계서

제안서

중간평가

프로그래밍

산출물 정리

프로토타입발표

11주 12주 13주 14주 15주 16주

작성
피드
벡

작성
피드
벡

프로그래밍

IoT Blockchain App

발표

GitHub
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개발전략

07

담당자/
담당업무/
전화번호/
이메일/

소은성 팀장
프로젝트 관리(일정 ,성과)/ 코드관리/ 데이터베이스 개발

OOOOOO@naver.com

팀장

담당자/
담당업무/
전화번호/
이메일/

김기병 팀원
블록체인 개발 / nodejs모듈관리/IoT 개발

OOOOOO@naver.com

팀원

개발팀 구성 및 역할

담당자/
담당업무/
전화번호/
이메일/

조영민팀원
Web UI/UX 개발 / IoT 센서 관리/ nodej 개발

OOOOOO@naver.com

팀원

mailto:kkcd001@naver.com
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개발전략

07
개발 결과물

1) 반응형 웹 프로그램 2종(관리자/일반 회원)

2) 제안서, 설계서, 완료 보고서

3) IoT 기기 2종(라즈베리파이, 아두이노)

지적재산권 등록[우수작품 선정]

1) 소프트웨어 지적재산권 등록
(한국 지적 재산권 위원회)

등록명: 블록체인 기반 운송보안 솔루션
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